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Passwort-Sicherheit

Passwort-Sicherheit ist wichtig:

Å Weil es zahlreiche Angriffe auf persönliche Daten gibt

Č Ziel: sich Zugang auf Mailkonten, Einkaufsplattformen oder 

Soziale Netzwerke (auch WhatsApp) zu verschaffen

Č JEDER Dienst / Benutzer benötigt ein anderes Passwort

Das Passwort ist der Schlüssel zum jeweiligen persönlichen 

Bereich.



Passwort-Sicherheit

Unsichere Passwörter:

Å Worte, die in einem Lexikon stehen 

Å Eigennamen

Å Aufeinanderfolgende Buchstaben oder Zahlen

Å Nur Kleinbuchstaben oder nur Zahlen

Test:
(Bitte geben Sie hier nie Ihr echtes Passwort ein!)

https://howsecureismypassword.net/

https://howsecureismypassword.net/


Passwort-Sicherheit

Sichere Passwörter:

ÅMindestens 12 Zeichen, lieber mehr

ÅGroß- und Kleinbuchstaben, Zahlen und Sonderzeichen

ÅKein Wort / Silbe, das einen Sinn ergibt, keine 
nebeneinanderliegende Zeichenfolge

ÅKeine Namen oder Geburtsdaten



Passwort-Sicherheit

Sichere Passwörter:

So kann man sie sich merken:

Mustersatz aus Lied oder Gedicht oder selbst ausgedacht

Beispiel:

Der Kuckuck und der Esel, die hatten einen Streit,

Daraus ergibt sich als Passwort:

Č DK+dE,dh1S;



Passwort-Sicherheit

Sichere Passwörter:

Tipp, um sich das Passwort merken zu können:

Dieses Passwort DK+dE,dh1S; kann je nach Einsatz für einen 
Dienst abgeändert werden:

Beispiel:

Für Amazon DKam+dE,dh1S;

Für GMX DKgm+dE,dh1S;

Für Facebook DKfb+dE,dh1S;

Usw.



Sicherheitseinstellungen

Informationelle Selbstbestimmung:

Sicherheitseinstellungen am Smartphone vornehmen

a) Bildschirmsperre einrichten

b) System- und App-Updates durchführen

c) regelmäßige Sicherungskopien vornehmen

d) Datenschutzeinstellungen für Apps einrichten

e) Virenscanner

f) In-App-Käufe sperren

g) Mobilfunklimit festlegen

https:// www.ispa.at/wissenspool/broschueren/broschueren-

detailseite/broschuere/detailansicht/bewerben-und-internet.html

https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/bewerben-und-internet.html


Bildschirmsperre

Aus: https:// www.ispa.at/wissenspool/broschueren/broschueren-
detailseite/broschuere/detailansicht/bewerben-und-internet.html, 
Sicherheitseinstellungen: Android Phone, S.4

https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/bewerben-und-internet.html


Bildschirmsperre
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System- und App-Updates

Aus: https://www.ispa.at/wissenspool/broschueren/broschueren-
detailseite/broschuere/detailansicht/bewerben-und-internet.html, 
Sicherheitseinstellungen: Android Phone, S.8 

https://www.ispa.at/filedl/0/0/1517489124/2a6daa7b6e241ad4b471ab61668f7a5b37a07aea/fileadmin/content/5_Wissenspool/Brosch%C3%BCren/Sicherheit_und_mobile_Ger%C3%A4te/5._Auflage_2017/Sicherheitseinstellungen_2017_Android_Phone.pdf
https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/bewerben-und-internet.html


Datensicherung mit USB

Aus: https://www.ispa.at/wissenspool/broschueren/broschueren-
detailseite/broschuere/detailansicht/bewerben-und-internet.html, 
Sicherheitseinstellungen: Android Phone, S.9 

Zuerst Geräte 
mit Kabel  
verbinden

Č Einstellungen

Č Benach-
richtigungen

https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/bewerben-und-internet.html


Datensicherung mit Google 
Drive

Aus: https://www.ispa.at/wissenspool/broschueren/broschueren-
detailseite/broschuere/detailansicht/bewerben-und-internet.html, 
Sicherheitseinstellungen: Android Phone, S.10

https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/bewerben-und-internet.html


Datenschutzeinstellungen für 
Apps

Aus: https://www.ispa.at/wissenspool/broschueren/broschueren-
detailseite/broschuere/detailansicht/bewerben-und-internet.html, 
Sicherheitseinstellungen: Android Phone, S.12

https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/bewerben-und-internet.html


Appberechtigungenverwalten

Aus: https://www.ispa.at/wissenspool/broschueren/broschueren-
detailseite/broschuere/detailansicht/bewerben-und-internet.html, 
Sicherheitseinstellungen: Android Phone, S.13
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https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/bewerben-und-internet.html


Deaktivierung GPS-
Datenübermittlung

Aus: https://www.ispa.at/wissenspool/broschueren/broschueren-
detailseite/broschuere/detailansicht/bewerben-und-internet.html, 
Sicherheitseinstellungen: Android Phone, S.14

https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/bewerben-und-internet.html


Deaktivierung des GEO-
Taggingsbei Fotos

Aus: https://www.ispa.at/wissenspool/broschueren/broschueren-
detailseite/broschuere/detailansicht/bewerben-und-internet.html, 
Sicherheitseinstellungen: Android Phone, S.15

https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/bewerben-und-internet.html


App-Updates nur im WLAN

Aus: https://www.ispa.at/wissenspool/broschueren/broschueren-
detailseite/broschuere/detailansicht/bewerben-und-internet.html, 
Sicherheitseinstellungen: Android Phone, S.15

https://www.ispa.at/wissenspool/broschueren/broschueren-detailseite/broschuere/detailansicht/bewerben-und-internet.html


Virenscanner

Google PlayStore
öffnen

Č Virenscanner in die 
Suche eingeben

ČWer einen 
bezahlten 
Virenscanner auf 
seinem PC hat, 
kann prüfen, ob 
eine Mehrplatz-
Lizenz möglich ist


